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 כללי .1

המגדירים את עיקרי תפיסת אבטחת המידע בארגון ע"י  משטרת ישראל קיימים נהלי עבודה ברוריםב

 יחב"ם וע"י פיקוד המשטרה.

 

 מטרה

 הגדרת תפקידו של מנהל אבטחת מידע במשטרת ישראל.

 

 הגדרות

אדם בעל הכשרה מתאימה האחראי על יישום מדיניות פיקוד המשטרה ושל ר'  – ממונה אבטחת מידע

יחב"ם בתחום אבטחת מידע במשטרת ישראל. ר' חו' ביטחון מידע ביחב"ם ישמש כממונה אבטחת 

 מידע במשטרת ישראל.

 

הפרטיות  יישום הוראות חוק הגנתעל אדם בעל הכשרה מתאימה המפקח  – ממונה מאגרי מידע

ניהול ואבטחת מאגרי ותקנות הגנת הפרטיות )אבטחת מידע( במשטרת ישראל, לרבות הפיקוח על 

המידע המשטרתיים, אחראי על מיפוי ורישום  הרשאות גישה למאגרי, על מתן המידע המשטרתיים

 .בקשות להעברת מידע מתוך המאגריםהמאגרים ומרכז את הטיפול ב
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 מנהל אבטחת מידע

 ישמש כמנהל אבטחת מידע במשטרת ישראל.ר' יחב"ם 

 

 עיקרי התפקידים של מנהל אבטחת מידע במשטרת ישראל

בהתאם לסדרי העדיפויות שנקבעו במשטרת ישראל, אבטחת מידע  מדיניות גיבוש ועדכון .1

 ע"י ועדת ההיגוי לאבטחת מידע בראשות סמפכ"ל )באמצעות ממונה אבטחת מידע(.

ותקנות הגנת הפרטיות )אבטחת מידע(,  1981 –מ"א , התשיישום חוק הגנת הפרטיות .2

במשטרת ובתהליכי העבודה הממוחשבות מערכות מאגרי המידע, הב 2017 –השתע"ז 

 ישראל )באמצעות ממונה מאגרי מידע(.

החלטות ועדת היגוי לאבטחת מידע בראשות סמפכ"ל )באמצעות ממונה אבטחת יישום  .3

 מידע(. 

 . )באמצעות ממונה אבטחת מידע( אבטחת מידעהכנה, הפצה והטמעה של נהלי  .4

מחוזות, באגפים וביחידות השונות )באמצעות בקרה על יישום הנחיות אבטחת מידע ב .5

 ממונה אבטחת מידע(.

באמצעות ממונה מאגרי ) במערכות השונותהמשתמשים  הרשאות בקרה אחר ניהול מערך .6

 (.אמ"ש ואטו"בבשיתוף מידע ו

)באמצעות ממונה אבטחת  קיפה לנושא אבטחת מידעמעבודה שנתית גיבוש תכנית  .7

 מידע(.

)באמצעות  אבטחת מידע במערכות ובתהליכי העבודהחולשות איתור סיכונים וחשיפת  .8

 .ממונה אבטחת מידע(

 הגדרת דרישות אבטחת מידע בפיתוח וברכש של מערכות חדשות ובקרה על יישומן .9

 )באמצעות ממונה אבטחת מידע(.

 ובמאגרי המידע המשטרתיים. נדרשת במערכות השונותהגדרת רמת האבטחה ה .10

של ממונה אבטחת מידע אנשיו וכן של ממונה מתמדת שמירה על כשירות מקצועית  .11

 מאגרי מידע, באמצעות קורסים והשתלמויות מקצועיות. 

שמירה על כשירות מקצועית בנושאי אבטחת מידע / ביטחון מידע של מערך הקב"טים  .12

 ידע במחוזות, אגפים ויחידות. ומערך נאמני ביטחון מ

לנושאי והדרכת השוטרים והאזרחים המועסקים במשטרת ישראל העלאת מודעות  .13

 )באמצעות ממונה אבטחת מידע(. אבטחת מידע

עם בעלי התפקידים הרלוונטיים ביועמ"ש משטרת ישראל  קיום קשרי עבודה שוטפים .14

 ויישומם.מעותם אבטחת המידע, מש םחוקים הנוגעים לתחושינויים בבנוגע ל

קיום קשרי עבודה שוטפים עם אטו"ב משטרת ישראל, בדגש על חטיבת התקשוב / מדור  .15

 אבטחת מידע.

קיום קשרי עבודה שוטפים עם גורמי ביטחון המידע / אבטחת מידע בגופי הביטחון  .16

 המקבילים ובמשרד לבט"פ. 

במערכות השונות ואיתור ארועים  נהלים והנחיות יחב"מביצוע בקרה וביקורות על יישום  .17
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 )באמצעות ממונה אבטחת מידע(. חריגים

מעורבות בטיפול באירועי אבטחת מידע, כולל בקרה והנחיית הגורמים הרלוונטיים  .18

 בנושא. 
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